HANDLUNGSEMPFEHLUNG

Budgetorientierte IT-Security-Planung

9 Punkte fir die budgetorientierte Planung lhrer Security Roadmap

.. kurzfristig

Standortbestimmung:
Flhren Sie ein Audit durch, um Ihre aktuelle Sicherheitslage systematisch zu erfassen.

Richtlinien:
Priifen Sie, welche gesetzlichen, regulatorischen oder branchenspezifischen Vorgaben
(z. B. NIS2, DSGVO, DORA, ISO 27001) fiir Sie relevant sind.

@ ISMS-Ansatz:

Bewerten Sie, ob ein ISMS fiir Ihr Unternehmen sinnvoll ist und ob Sie dafiir ein unter-
stitzendes Tool nutzen moéchten.

@ IT-Security-Radar:
Erstellen Sie einen [T-Security-Radar fir Ihr Unternehmen, um aktuelle Bedrohungen zu
identifizieren und diese fir die ndchsten Schritte zu priorisieren.

@ GAP-Analyse: Mail & Endpoint Security, Hardening, Schulungen:

Flihren Sie eine Gap-Analyse durch, um technische, organisatorische und personelle Sicher-
heitsllicken sowie die Wirksamkeit bestehender MaBnahmen zu priifen.

.. mittelfristig
Ausbildung:

Fordern Sie die Qualifizierung der Mitarbeitenden durch gezielte ISMS-Implementer-Schulungen.

Zero Trust:
Ubertragen Sie das Zero-Trust-Prinzip auf Ihr Unternehmen.

Erweiterter Blick IT-Security-Radar:
Beschaftigen Sie sich mit den Themen in den Randbereichen Ihres IT-Security-Radars.

Monitoring & Resillienz:

Etablieren Sie Monitoring, eine Incident-Response-Strategie und regelmaBige Ubungen.
Sichern Sie die Geschaftskontinuitdt mit Pentests und einem IT-Notfallhandbuch.
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